1. ARITMETICA MODULAR

El significat matematic de I’expressio “(mod26)” al costat d’un nombre o una funcio vol
dir textualment: “si el nombre o resultat d’aplicar la formula sobrepassen el valor 25, cal
reduir-lo a un valor compres entre 0 i 25”. Vegem com es pot reduir aquest valor. Per
exemple, quant val 57(mod26)? Ens hem d’imaginar que estem a la taula del valor numeric
situats damunt del valor 0 (que equival a la lletra A) i que ens comencem a desplacar cap a la
dreta de la taula, una casella cada vegada, fins un total de 57 vegades. Cada cop que arribeu al
final de la taula i ja no quedin més caselles a la dreta, hem de tornar al principi damunt del
valor 0 i continuar el procés. Es com si la taula, en lloc de ser lineal, fos circular. S’ha de
recorrer ciclicament tantes vegades com calgui fins a completar el nombre de desplagcaments
indicats, 57 en aquest cas. Com que 26 + 26 =52, després de 52 desplacaments haurem fet 2
recorreguts complets a la taula i tornarem a estar en el valor 0. Només caldra fer 5
desplagcaments mes per completar els 57, ja que 26+ 26+5=57. Aixi, després de 57
desplacaments estarem en la casella 5, que correspon a la lletra F. Per tant, 57(mod 26) =5.

La conclusio és: el valor de k(modn) és igual a la resta que queda en dividir k entre n.
S’utilitza la divisid entre nombres enters que és facil de programar amb calculadores o
ordinadors.

Estem molt acostumats a utilitzar el llenguatge modular en la nostra vida quotidiana. Per
exemple, en questions horaries. Si son les 10 i ens diuen que hem de dinar d’aqui 5 hores,
immediatament sabem que dinarem a les 3 de la tarda. En realitat hem fet la suma

10+5=15i després hem reduit el resultat a modul 12: 15(mod12) =3. En la criptografia
s’utilitza molt I’aritmetica modular.

Existeixen programes i calculadores que ja porten incorporades funcions per fer calculs

modulars, com la Wiris (calculadora proposada en la web www.edu365.cat ). Vegem uns

exemples:
Quin és el residu de dividir 57 entre 26, es llegeix 57 modul 26. La Wiris ens déna el

resultat al moment.

| 57mod 26 = 5

Aquest exemple sezill també es pot realitzar amb eines senzilles com el full de calcul de
I’Excel, la calculadora del sistema operatiu Windows i algunes calculadores cientifiques.
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http://www.edu365.cat/

La Wiris també ens permet fer calculs amb aritmética modular més avancats com és el cas
del calcul de poténcies, que son la base del sistema criptografic RSA.

Quant val 2 elevat a 6 modul 17? Es a dir, si elevem 2 a la sisena poténcia, quin residu

tenim en dividir entre 17? Observacié: 2° =2x2x2x2x2x2 =64

“ potencia_modular(2,6,17) =+ 13
I |

També es pot operar amb inversos de I’aritmetica modular. Quin és l'invers de 5 modul 3? i
el de 5 modul 4?

15 'Tmod3 = 2

|5 'mod 4 = 1

o tambeé

| potencia_meodular(5,-1,3) =+ 2
| potencia_modular(5,-1,4) = 1

Aguestes dues operacions son més avancades i no les farem servir. Només les incloc per

saber el llenguatge que utilitza la Wiris en el cas que es vulguin fer aquests calculs.
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2. ANALISI DE FREQUENCIA

Per comoditat a I’hora d’explicar i per no perdre el fil, he inclos les dades de I’analisi del
text xifrat a I’annex ja que trobo que no sén imprescindibles per entendre el metode. No
obstant, és una feina important que requereix molt de temps i esforc. Nomes per fer el
recompte de les lletres i per ordenar-les en ordre decreixent segons els resultats vaig trigar una
hora.

Recordem el text xifrat:
LYPUFHADLLUADLLOHLFUTEFEBLYTEIFGFOWLHFEHWJFHDOFXLT
OFTFSHLOBHLDOWXTPTYTOWLOEHFHLOLUKWOBLUYZHFOYGTDH
LFUKWOBLBLIJWTFOFHYLYJEDFOEFULYSLHFBDOFWSWHEDOTEFES
LHLMLHPTHFHFIFFKJEWELYULYSWYYTJTUTEFEYBDOFBDUEUFYL
GFTHHLBDPETJULGWPFPTWBLKFUGFEADLYRFGTFBLSWYYFHLOKF
HMFFUFSHTKLHFWPFYTWADLLYSHLYLOELYBLKWKLOESLHPWKL
OCFHYRFGTFRFZDEBLPWOXWHKFHFKJUWXLHEFBLUYLDWOPULB
LEHLJFUUFHFUEFUULHBLUYLKJFUFEZLYTGFSFYYFHULYETDLOEH
LPFHEWOYXDYELYTSFSLHYFSHLOLOTPWKLYXFJHTPFGLOLUYLOG
FYWYBLMTUSHWBDPELY

El recompte de les lletres del text xifrat vé donat en la segiient taula que mostra el nimero

de vegades que apareix cada lletra i el seu percentatge.

Lletres del text NUmero de cops que Percentatge
xifrat apareix
L 67 14°41%
F 62 13’33%
H 41 8'81%
Y 37 7796%
E 30 6’45%
O 29 6°24%
T 27 5’80%
U 27 5’80%
W 26 5’59%
B 18 3'87%
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18 3’87%

14 3’01%

14 3’01%

14 3’01%

1’93%

1"73%

1°29%

0°86%

0’65%
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0°43%

0’43%

0°22%
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0
0
0
0

Ol o < Z 0O Z

n° repeticions

Nota: La operacié per fer els percentages €s x100, on 465 és el total de

lletres del text.
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3. XIFRA DE VIGENERE

Les seglients imatges son les captures de pantalla del programa “Los codigos secretos”
d’en Simon Singh. En aquest apartat se soluciona el missatge xifrat amb Vigenere.

Com hem vist abans amb la captura de pantalla, la clau té 7 lletres. Cada lletra de la clau
correspon a un alfabet i esta indicada amb color taronja. En la part esquerra esta el text xifrat i
en la part dreta va apareixent el text en clar a mesura que es resol la clau. Cal fixar-se en els
digrafs catalans com “qu, gu, ss, rr, sc, Il, ny” ja que ens aporten pistes per saber si estem
desxifrant correctament. La rigidesa del llenguatge ens ajudara a trobar la solucio. El
programa també inclou un grafic de barres amb la freqliencia de les lletres en el text xifrat que
es compara amb la frequéncia de les lletres en anglés. Aquest Ultim no ens serveix perqueé
sabem que el text esta escrit en catala. Vaig elaborar un grafic amb I’Excel de I’analisi de

freqliencia del catala que es troba en I’apartat “analisi de freqliencia”.

El primer pas en trencar la xifra Vigenére és mirar les seqliéncies de lletres
gue apareixen més d’un cop en el text xifrat. La raé més probable d’aquestes
repeticions és que la mateixa seqiiencia de lletres en el text en clar ha estat
xifrada usant la mateixa part de la clau. Premeu el bot6 etiquetat com “Troba
seatiencies repetides” per dur a terme aauest analisi.

N e - . . N
BEEBE Vigenére Cracking Tool | 2l x|
The first step in cracking the Vigenére cipher is to look for sequences of letters that appear more
than once in the ciphertext. The most likely reason for such repetitions is that the same sequence of
letters in the plaintext has been enciphered using the same part of the key. Click the button labelled
'Find Repeated Sequences’ to perform this analysis.

Clau de 7 lletres.
Primera lletra S.
Mireu explicacié
sota la imatge.

Find Repeated Seguences | Length of Keyword Keyword -

% in normal
English ’ T
uomge 5 Analisi de
a b ¢ d e F g h i { K1 m n o p g o1 s t u v w x y» z frequénCIaen
anglés
%inly ¥
section of 1~
ciphertext 5~ .
_ s T U VW XY ZABCDTETFTEGHTIJKLMNDOTPRO GR Analisi de
I~ I freqiiencia
) Plaintext .
GFSLUWVRRKIBEESVPOMTRZGGUNE <flls* x ¥ X X kp*x x k¥ X %] X kXXX Kok X X Xk del text xifrat

AHVFAFEAHCIMOMEFSAICQIYXBULA WA HROH W N U W RN ] Wk W W g ek
QOFRKQOSA **i******i*‘k****s******i***
HESTXYZGISXOVZSGIMXMESPGVOM Wk gR N KRRk R R KK d kR R K Nk ] ek
KSEWTDSFHEWLOPCCELIFPSE lalalalals ReolalalaRal - Rebabohaaed i Buflallallalal- Tl

*****l******q****** * KK K K K |

LR AR RS AR AR LA SRS EE SRS

Text xifrat Text en clar
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Les lletres de la clau son les que després de molt de temps comparant grafics de frequéncia
en catala i del text xifrat em coincideixen per tal que el text en clar tingui sentit. Si el text fos
en anglés seria molt visual en la imatge perque les barres dels dos grafics de frequéncia de la

captura de pantalla coincidirien.

Desplaca la barra desplegable fins que la freqliéncia del grafic d’aquesta
porci6 de text xifrat mostri una bona relacié amb la mitjana de freqiiéncies
en anglés normal. Després feu clic en la segient lletra de la clau per
analitzar una altra porci6 de text xifrat.

78 + . .

Vigenére Cracking Tool E
The first step in cracking the Vigenére cipher is to look for sequences of letters that appear more
than once in the ciphertext. The most likely reason for such repetitions is that the same sequence of
letters in the plaintext has been enciphered us he same part of the key. Click the button labelled
"Find Repeated Sequences’ to perform this analysis.

[Find Repeated Seaucnces [NTRIERpE., oy | Ly L L)L L] La lletra de la clau

d’aquest pas és la |

% in normal
English
usage 3

15—
10 —

% in L2
section of
ciphertext 5~

7 J KLMNOPBRSTUVYWHXYZAEBTCTDTETFTEGH
T

Plaintext

GFSLUWVRRKIBEESVPOMTRZGGUNE =« SeX*XEIGI K AKX ] g XN K kg Xk Hx
AHVFAFEAHCTMOMFSATCOIYXBULA *pgrrxrxxgfrrkrw ] grAkwXGpE KX
QOFRKQOSA **iIl*****ir*****ss*****ic**
HESTXYZGISXOQVASGIMXMESPGVOM KXKQ ¥HX XKW X IR NG XN XHI N ]| o¥
KSEWTDSFHEWLOPCCELIPSE falaRalial s V= Ralolo Bl =Y s BallaaRaliol 1% Malalolialiad - A4

*****lu*****qu***** TR RN

I RSN REEERAFTESEEETTEEE L

Es comencen a veure els primers
digrafs catalans (qu, ss) que ens
indiquen que el desxiframent és
correcte. També apareixen petites
paraules molt freqiients com “de”,
“el”.
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Eina per trencar Vigenere

The first step in cracking the Vigener
than once in the ciphert

Find Repeated Sequences

% in normal
English
usage

% in L3
section of

ciphertext '::

genére Cracking Tool

The most likely r
letters in the plaintext has been enciphered us
'Find Repeated Sequences' to perform this ar

Nova lletra de la clau: M

2§

to look for sequences of letters that appear more
son for such repetitions is that the same sequence of
ng the same part of the key. Click the button labelled
lysis.

M N ODPQRSTWUVYWXY Z ABILCDETFIGHII J KL

o e

HEVMXTN

GFSLUWVRRKIBEESVPOMTRZGGUNE
AHVFAFEAHCIMOMFSATICOIYXBULA

DOFRKQOSA

HESTXYZGISXQVZSGIMXMESPGVOM

KSEWTDSFHEWLOPCCELIPSE

Vigenére Cracking Tool

tep in cracking the Vigeneére ciph.
than once in the ciphertext. The most likely
letters in the plaintext has been enciphered

| Find Repeated Sequences

Plaintext
SeS**‘k*ngu**‘k*len***‘kenu‘k**
‘ktan‘k***efi****lex****orr**
‘k‘kins**‘k‘kira‘k**‘kssa‘k‘k**ici*
ii**deliii*enoiii*nir**iiav
a‘k**‘klum‘k**‘kqui‘k‘k**que*‘k‘k*t

*rla***‘kstr****aca****

S’observen paraules com: que, qui,
els, dels. També digrafs acompanyats
de vocals com “orr”.

2 il %]

to look for sequences of letters that appear more
son for such repetitions i

the same part of the key. Click the button labelled
'Find Repeated Sequences’ to perform this analysis.

that the same sequence of

Length of Kepword Keypword ----

% in normal
English
usage

¥ in L4
section of
ciphertext

New Ciphertext

GFSLUWVRRK TBEESVPOMTRZGGUNE
AHVFAFEAHCIMOMFSAICQIYXBULA
DOFRKOOS A
HESTXYZGISXOVZSGIMXMESPGVOM
KSEWTDSFHEWLOPCCELTPSE

J KL MNOPABRSTUVWXY ZABTI LCD

Plaintext

sesd***ngue***lena***enun**
*tant***efin***lext***orre*
**insd***irae***ggaa***icia
***glsm***delm***stir***le

i***dela***enoc***nirr***av
au‘k**1umb***quin***quep***t
rav***rlaf***stra***acam***

Nova lletra: E

Es comencen
a distingir
paraules amb
sentit. La clau
sembla  ser
correcta.
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BEBEEBE Vigenére Cracking Tool B EEE
The first step in cracking th genere cipher is to look for sequences of letters that appear more
than once in the ciphertext. The most likely reason for such repetitions is that the same sequence of
letters in the plaintext has been enciphered ng the same part of the key. Click the button labelled
'Find Repeated Sequences’ to perform this i

| Find Bepeated Sequences Length of Keyword Keyword -----

% in normal
English
usage

%inls 15~

section of 19~

ciphertext 5~
"N o PORSTUVWXTYZAEBTCDTETFTEGHI JKTLM

e e N

Plaintext
HFVMXTN sesde**nguee**lenan**enuni*
GFSLUWVRRKIBEESVPOMTRZGGUNE *tanti**efini**lexte**orrem
AHVFAFEAHCIMOMFSATICQIYXBULA **insde**iraes**ssaac**icia
QOFREQOSA v**elsmu**delmo**stirl**len
HESTXYZGISXQVZSGIMXMESPGVOM it**delas**enoct**nirra**av
KSEWTDSFHEWLOPCCELIPSE aun**lumbl**quino**quepe**t
rava**rlafi**strad**acamb**

&
The first step in cracking the Vigenére cipher is to look for sequences of letters that appear more
than once in the ciphertext. The most likely reason for such repetitions is that the same sequence of
letters in the plaintext has been enciphered using the same part of the key. Click the button labelled
'Find Repeated Sequences’ to perform this ar is.

Vigenére Cracking Tool

% in normal 15~
English 0~
usage 57

0—

%inlg 'S
section of
ciphertext 57

"0 POR S TUVYWXYZAEBTCDTETFTIGHI JEKTLMH

e W

Plaintext
HFVMXTN sesdev*ngueen*lenani*enunin =
GFSLUWVRREIBEESVPOMTRZGGUNE *tantin*efinit*lexter*orrem
AHVFAFEAHCIMOMFSATCOIYXBULA o*insdeb*iraesp*ssaaca*icia
DOFRKQOSA ve*elsmur*delmon*stirla
HESTEYZGISXOVZSGIMXMESPGVOM itu*delast*enoctu*nirrad*av
KSEWTDSFHEWLOPCCELIPSE auna*lumbla*quinos*quepen*t
ravap*rlafin*strade*acambr*

LaNésla
seglent
lletra.

Per logica
tocava una
vocal

Text en clar
gairebé
resolt.
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BEEBE Vigenére Cracking Tool | 7 Baal X
The first step in cracking the Vigenére cipher is to look for sequences of letters that appear more
than once in the ciphertext. The most likely reason for such repetitions is that the same sequence of
letters in the plaintext has been enciphered using the same part of the key. Click the button labelled
'Find Repeated Sequences’ to perform this analysis.

Length of Keyword Keyword ------- Clau SI M ENON

15—
10—
5—
0—

% in normal
English
usage

a b c¢c d e f g h i j kK I m n o p g r s t u ¥ w x y 2

15—
10 —

% inLg
section of

ciphertext 5~
"'_UPIJHSTUVWXYZABEDEFEH|JKLMN

e 1
Plaintext
HEFVMXTN sesdevingueenplenanitenunin +
GFSLUWVRRKIBEESVPOMTRZGGUNE stantindefinitalexteriorrem
AHVFAFEAHCIMOMFSATCQIYXBULA olinsdeboiraespessaacaricia
QOFRKQOSA venelsmursdelmonestirlaple K
HESTXYZGISXQVZSGIMEMESPGVM ituddelastrenocturnirradi3 Text desxifrat
KSEWTDSFHEWLQPCCELIPSE aunallumblanquinosaquepenet
ravaperlafinestradelacambra .

La clau del text és SIMENON i el text pla amb espais i signes de puntuacio és el segiient:

S’esdevingué en plena nit, en un instant indefinit. A I’exterior, remolins de boira
espessa acariciaven els murs del monestir. La plenitud de I’astre nocturn
irradiava una llum blanquinosa que penetrava per la finestra de la cambra. Els
barrots metal-lics tallaven el feix luminic, que es projectava, quadriculat, al
damunt d’un grup de quatre objectes. Des de I’altra banda de la porta un soroll
sord i compassat, que tant podia provenir d’unes sandalies d’espart com del frec
d’una tanica o un habit, es desplacava pel passadis. EI monjo rebutja d’entrada
la hipotesi d’una experiéncia onirica i va considerar que la lleugera flaire de
cera cremada era un indici racional prou solid. Se sobreposa i decidi que només
li feia por el Diable i que al dimoni no li calen espelmes. Obri, doncs, el forrellat
i sorti al corredor. Un floquet luminic oscil-lant s’allunyava cap a les profunditats
del passadis i desapareixia pel tombant, instant precis en qué el joc d’ombres i

contrallums va permetre-li reconéixer el rostre del portador.

Com a curiositat val a dir que és un fragment adaptat que en David Juher inclou en el
primer capitol del seu llibre L art de la comunicacio secreta.
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4. POSTER DE TAUPIN

CASINO DE PARIS
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